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ARTICLE INFO ABSTRACT (10PT)

Keywords Digital signature forgery poses a serious threat in the era of document
Digital signature, Hu digitalization, as widely accessible image editing software can be
Moments, feature extraction, exploited to manipulate signatures with high precision. This study
forgery detection, image designs and implements a static digital signature authenticity detection
processing system based on Hu Moments feature extraction using MATLAB. The

method involves preprocessing stages including image resizing
(200x200 pixels), grayscaling, and binarization, followed by the
extraction of seven Hu Moment invariant values that are robust against
translation, rotation, and scale variations. The dataset consists of 120
signature images collected from 30 subjects (4 samples per person),
divided into 90 training data and 30 testing data. System evaluation
using a confusion matrix demonstrated excellent performance,
achieving a precision of 100%, recall of 93%, and accuracy of 93%.
This study proves that Hu Moments are effective as a global shape
descriptor for distinguishing genuine and forged signatures, and
contributes new insights to the field of digital forensics and electronic
document security.

1. Pendahuluan

Perkembangan teknologi digital telah membawa transformasi signifikan dalam berbagai aspek kehidupan,
termasuk dalam proses autentikasi dokumen [1]. Tanda tangan digital kini semakin banyak digunakan untuk
memberikan validasi dan persetujuan pada dokumen elektronik, menawarkan efisiensi dan kemudahan yang
tidak dimiliki oleh tanda tangan konvensional. Namun, kemudahan ini diiringi oleh meningkatnya kerentanan
terhadap pemalsuan [2] [3].

Fenomena pemalsuan tanda tangan digital dapat menjadi ancaman serius pada era digitalisasi dokumen.
Seperti transaksi elektronik, perjanjian hukum digital, dan proses administrasi pemerintahan secara daring
telah membuka celah keamanan yang dapat dimanfaatkan oleh pihak tidak bertanggung jawab [4] [5] [6].
Penggunaan perangkat lunak pengedit gambar yang mudah diakses, tanda tangan asli dapat dengan mudah
disalin, ditempel, dan dimanipulasi ke dalam bentuk dokumen lain dengan presisi tinggi sehingga sulit
dibedakan secara kasat mata. Ancaman ini tidak hanya menimbulkan kerugian materiil, tetapi juga merusak
integritas transaksi, kepercayaan publik, dan nilai hukum suatu dokumen, sehingga sistem verifikasi otomatis
yang andal sangat mendesak untuk dikembangkan [7] [8] [9].

Penelitian mengenai deteksi keaslian tanda tangan telah banyak dilakukan dengan berbagai pendekatan.
Penelitian Marthatiyanda menggunakan analisis stroke histogram untuk pengenalan citra tanda tangan [10],
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sementara Kurniawan mengeksplorasi fitur statis seperti Local Binary Pattern (LBP) dan Histogram of
Oriented Gradients (HOG) [11]. Metode-metode tersebut menunjukkan hasil yang menjanjikan, namun
memiliki keterbatasan dalam hal sensitivitas terhadap variasi geometris seperti perbedaan rotasi, skala, dan
posisi sehingga kinerja sistem dapat menurun ketika tanda tangan yang sama diakuisisi dalam kondisi
berbeda. Selain itu, penggunaan Hu Moments sebagai deskriptor bentuk global khusus untuk kasus deteksi
pemalsuan tanda tangan digital statis masih relatif jarang dieksplorasi dalam literatur yang ada [12]. Celah
inilah yang menjadi dasar penelitian ini dikembangkan.

Berdasarkan uraian dan celah penelitian yang telah diidentifikasi, penelitian ini merumuskan tiga
pertanyaan utama. Pertama, bagaimana merancang sistem deteksi pemalsuan tanda tangan digital statis
menggunakan ekstraksi fitur Hu Moments. Kedua, seberapa akurat sistem berbasis Hu Moments dalam
membedakan tanda tangan asli dan tanda tangan palsu. Ketiga, bagaimana performa sistem tersebut dalam
menghadapi variasi geometris seperti perbedaan rotasi, skala, dan posisi pada citra tanda tangan.

Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem deteksi keaslian tanda tangan
digital statis berbasis ekstraksi fitur Hu Moments, mengevaluasi akurasi sistem melalui pengujian
menggunakan dataset tanda tangan digital, serta menganalisis robustness sistem terhadap variasi geometris
pada citra masukan. Pendekatan yang digunakan berfokus pada tujuh nilai momen invarian Hu yang
diekstraksi setelah tahap pra-pemrosesan citra meliputi grayscaling, binerisasi, normalisasi, dan penghilangan
noise. Keunggulan utama Hu Moments terletak pada sifatnya yang invarian terhadap translasi, rotasi, dan
perubahan skala, sehingga tanda tangan yang sama yang dipindai dengan posisi miring, lokasi berbeda, atau
ukuran bervariasi akan menghasilkan nilai fitur yang sangat mirip dan menjadikan sistem lebih robust [13]
[14] [15].

Kebaruan penelitian ini terletak pada eksplorasi dan penerapan Hu Moments secara mendalam sebagai
deskriptor bentuk global (global shape descriptor) untuk kasus spesifik deteksi pemalsuan tanda tangan
digital berbasis citra statis — sebuah pendekatan yang relatif jarang ditemukan dalam literatur sebelumnya
yang umumnya berfokus pada fitur tekstur lokal seperti LBP dan HOG, atau pada tanda tangan dinamis yang
merekam gerakan. Hu Moments dinilai potensial untuk menangkap keunikan bentuk global tanda tangan yang
sulit direplikasi oleh pemalsu, bahkan ketika detail stroke berhasil ditiru [16]. Dengan demikian, penelitian
ini diharapkan memberikan kontribusi baru dalam bidang digital forensik dan keamanan dokumen elektronik
sebagai solusi verifikasi yang ringan, robust, dan praktis dalam mencegah kecurangan serta melindungi
integritas transaksi digital.
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2. Metodologi Penelitian

Dalam penelitian ini metode penelitian menggunakan metode eksperimen dengan alur penelitian yang
sistematis. Dalam identifikasi keaslian tanda tangan tahapan eksperimen diperlukan sebagai landasan dalam
penelitian [17][18], tahapan tersebut sebagai berikut:
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) l \ T
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Preprocessing ~ [-—-—-- > Grayscale |
‘ / L _Binerisasi |
e N @@ 0= |
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Ekstraksi Fitur
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Gambar 1. Tahap Pelaksanaan Metode Eksperimen

Gambar 1 menampilkan diagram alur tahap pelaksanaan metode eksperimen pada sistem deteksi
pemalsuan tanda tangan digital, yang dimulai dari proses akuisisi pengumpulan data, dilanjutkan dengan
tahap preprocessing yang mencakup resize, grayscale, dan binerisasi citra, kemudian dilakukan pembagian
dataset menjadi data latih dan data uji. Selanjutnya, fitur diekstraksi menggunakan metode Ekstraksi Fitur Hu
Moment, diikuti dengan proses pengukuran kemiripan antar citra tanda tangan, hingga tahap akhir berupa
pengujian yang menghasilkan evaluasi performa sistem melalui confusion matrix.

2.1. Akuisisi Citra

Pada tahap ini proses akuisisi merupakn proses pengumpulan data, dalam pengumpulan data ini data citra
dtanda tangan yang dikumpulkan dari 30 orang dengan masing-masing sampel tanda tangan setiap orangnya
berjumlah 4 tanda tangan digital jadi total sampel tanda tangan yang dijadikan untuk dataset berjumlah 120
data citra tanda tangan.

23
https://doi.org/10.47111/JT]I

Available online at https://e-journal.upr.ac.id/index.php/JTI



https://doi.org/10.47111/JTI
https://e-journal.upr.ac.id/index.php/JTI

[E-ISSN 2656-0321]

JURNAL TEKNOLOGI INFORMASI

[Vol 20 No 2]
Jurnal Keilmuan dan Aplikasi Bidang Teknik Informatika

BTERRRRERE

Person_1 Person 2 Person 3 Person 4 Person 5 Person 6 Person_7 Person 8 Person 9 Person_10
A | )
N | / / —
{ U
EEERERERE
Person_11 Person_12 Person_13 Person_14 Person_15 Person_16 Person_17 Person_18 Person_19 Person 20

—

—

. hof -1 e i B

Person 21 Person 22 Person 23 Person 24 Person 25 Person 26 Person 27 Person 28 Person 29 Person 30

Gambar 2. Dataset Citra Tanda Tangan

2.2. Preprocessing

Pada tahap ini merupakan proses preprocessing dimana datset yang telah dikumpulkan akan diproses
untuk proses selanjutnya. Tahap pertama adalah normalisasi ukuran citra menjadi 200x200, ukuran 200x200
dipilih sebagai titik tengah yang cukup besar untuk mempertahankan detail bentuk tanda tangan, namun
cukup kecil untuk efisiensi komputasi dalam system. Tahap kedua proses grayscale adalah proses mengubah
citra berwarna menjadi citra abu-abu, grayscale dapat menghilangkan variasi warna sehingga sistem fokus
pada bentuk pola dari goresan tanda tangan. Tahap ketiga binerisasi tahapa ini merupakan proses mengubah
citra grayscale menjadi citra biner atau hitam putih tahap ini merupakan penegasan bentuk yang mengubah
citra tanda tangan menjadi representasi hitam-putih yang bersih, sehingga sistem dapat mengekstrak fitur
secara akurat dan membandingkan tanda tangan.

2.3.Pembagian dataset

Pada pembagian daatset ini citra yang dikumpulkan dari 30 orang berjumlah 120 sampel tanda tangan.
Data sampel tersebut dibagi menjadi 2 kategori yaitu data latih dan data uji, untuk data latih masing-masing
perorangnya diambil citra tanda tangan jadi total untuk data latih berjumlah 90 citra data latih, dan 1 sampel
untuk data uji perorang, total data uji berjumlah 30 citra tanda tangan. Skema pembagian dateset tersebut
merujuk pada penelitian [19] dimana skema pembagian sebuah dataset besar yang berisi 100 jam video
aktivitas dapur yang direckam menggunakan kamera yang dikenakan di kepala. Dataset ini dikumpulkan dari
45 lingkungan yang berbeda.

2.4.Hu Moment

Pada penelitian deteksi pemalsuan tanda tangan digital ini, setelah citra tanda tangan melewati tahap
preprocessing berupa resize ke ukuran 200x200 piksel, konversi grayscale, dan binerisasi, citra tersebut siap
untuk diekstraksi fiturnya menggunakan metode Hu Moment. Setiap citra tanda tangan dari 30 orang subjek,
dengan masing-masing 4 sampel tanda tangan per orang sehingga total 120 citra tanda tangan dengan data
latih sebanyak 90 dan data uji sebanyak 30 citra yang akan direpresentasikan menjadi 7 nilai fitur numerik
yang mencerminkan karakteristik geometris unik dari goresan tanda tangan masing-masing individu.
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Hu Moment pada pengenalan tanda tangan digital digunakan untuk merepresentasikan bentuk tanda
tangan dalam bentuk tujuh nilai invarian yang stabil terhadap perubahan posisi, ukuran, maupun rotasi citra.
Dalam sistem verifikasi, sifat invarian ini memungkinkan perbandingan tanda tangan tetap konsisten
meskipun citra diperoleh dari kondisi pemindaian yang berbeda. Hu Moment mampu menangkap
karakteristik global bentuk secara komprehensif, sehingga efektif digunakan untuk mengukur kemiripan pola
antara tanda tangan uji dan referensi, terutama dalam mendeteksi perbedaan struktur yang tidak mudah
terlihat secara visual. Tahap pertama, perhitungan momen spasial dari citra biner tanda tangan. Setelah citra
tanda tangan berhasil dibinerisasi menjadi piksel bernilai 0 dan 1, sistem kemudian menghitung momen
spasial dari seluruh piksel goresan tersebut [20]. Momen spasial dihitung dengan rumus:

Mpq = Zx Zy xpyqf(x» y) (1)

Dalam konteks tanda tangan, I(x,y)I(x,y) I(x,y) bernilai 1 hanya pada piksel yang merupakan bagian dari
goresan tanda tangan, dan bernilai 0 pada bagian background kertas. Dengan demikian, perhitungan ini secara
efektif merangkum distribusi spasial seluruh goresan tanda tangan seseorang dalam satu representasi
matematis. Dari momen spasial ini, sistem menghitung titik pusat massa (centroid) goresan tanda tangan:

x = Mo y = mo1 (2)

)

moo moo

Centroid ini merepresentasikan titik keseimbangan dari keseluruhan goresan tanda tangan, yang akan
digunakan sebagai titik acuan pada tahap berikutnya. Tahap kedua, normalisasi posisi goresan dengan momen
terpusat. Dalam praktiknya, seseorang bisa menuliskan tanda tangannya di posisi yang berbeda-beda pada
kertas, misalnya lebih ke kiri, ke kanan, atau ke tengah. Agar perbedaan posisi ini tidak mempengaruhi hasil
identifikasi, sistem menghitung momen terpusat yang menggunakan centroid sebagai titik acuan [13]:

Upq =2x Zy (x_x)P _(y_y)QI (X,y) (3)

Dengan perhitungan ini, tanda tangan milik Person 1 yang ditulis di pojok kiri kertas maupun di tengah
kertas akan menghasilkan representasi matematis yang sama, sechingga sistem tetap dapat mengenalinya
sebagai tanda tangan yang sama.

Tahap ketiga, yaitu normalisasi skala goresan tanda tangan. Meskipun citra telah di-resize ke 200x200
piksel, kepadatan dan distribusi goresan tanda tangan setiap orang tetap berbeda. Seseorang mungkin menulis
tanda tangan dengan goresan yang panjang dan menyebar, sementara yang lain menulis dengan goresan yang
lebih padat dan terkumpul. Untuk mengatasi ini, momen terpusat dinormalisasi dengan rumus:

_ HMpeo o _ ptq

npq—a,y—7+1 (4)

Normalisasi ini memastikan bahwa karakteristik bentuk goresan tanda tangan dapat dibandingkan secara
adil antar subjek, terlepas dari perbedaan kepadatan goresan.
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Tahap keempat, pembentukan 7 nilai hu moment tanda tangan. Dari momen ternormalisasi tersebut, sistem
menghasilkan tujuh nilai Hu Moment yang menjadi representasi fitur unik setiap tanda tangan:

@1 = M20 t No2 Q)
@2 = (20 — Mo2)? + 4114° (6)
@3 = (M30 — 3M12)* + (Bnpy — Mo3)? @)
s = (M30 + M2)* + (M21 + Mo3)* )
s = (M30 — 3M12)(M30 + M2)[(M30 + M12)* — 3(M21 + M03)°] )

+ (3m21 = M03)(M21 + 1M03)[BM30 + M12)% — (M21 + 7M03)°]
(M20 — Mo2)[(M30 + M2)? — (21 + M03)?] + 4m11(M30 + M12)(M21 + Mo3) (10)
(3121 = M03)(M30 + M12)[(M30 + M12)* = 3(M21 + 7M03)°] (11)
— (30 = 3M2)(M21 + M03)[3(M30 + M12)* — (M21 + M03)°]

Pe
@7

Dalam konteks penelitian ini, ketujuh nilai tersebut menangkap informasi geometris yang berbeda dari
goresan tanda tangan. ¢1\phi 1 ¢1 merepresentasikan distribusi keseluruhan massa goresan tanda tangan
seseorang. ¢2\phi_2 ¢2 menangkap elongasi dan orientasi dominan goresan, misalnya apakah tanda tangan
cenderung memanjang ke kanan atau melingkar. ¢3\phi 3 ¢3 dan ¢4\phi 4 ¢4 mendeskripsikan
ketidaksimetrisan dan kompleksitas goresan yang menjadi ciri khas setiap individu. Sementara ¢5\phi_5 ¢35,
06\phi_6 ¢6, dan ¢7\phi_7 ¢7 menangkap karakteristik bentuk orde tinggi termasuk ketidaksimetrisan
cermin, yang sangat sensitif terhadap perbedaan halus antara tanda tangan asli dan tanda tangan palsu yang
mencoba meniru.

Tahap terakhir hasil vektor fitur setiap tanda tangan. Dari proses ekstraksi ini, setiap satu citra tanda tangan
akan direpresentasikan sebagai sebuah vektor fitur berisi 7 nilai:

Frrp = [01,02, 03, 04, 85, 96, 7] (12)

Sehingga dari 90 citra data latih milik 30 orang subjek, sistem memiliki 90 vektor fitur yang tersimpan
sebagai referensi. Ketika sistem menerima citra tanda tangan uji seperti yang terlihat pada antarmuka aplikasi,
citra tersebut juga diekstraksi menjadi vektor fitur yang sama, kemudian dibandingkan dengan seluruh vektor
fitur data latih pada tahap pengukuran kemiripan untuk menentukan apakah tanda tangan tersebut ASLI atau
PALSU.

2.5.Pengujian

Pengujian dan evaluasi sistem dengan menggunakan data uji yang terpisah, guna menghitung tingkat
akurasi, precision, dan recall, sebagai indikator kinerja [21]. Data uji yang dimaksud berupa data uji masing-
masing orang sebanyak 30 citra yang dimaksudkan untuk proses pengenalan dari pola tanda tangan. Data uji
adalah pola dari tanda tangan yang akan diuji berupa asli atau palsu. Tahap akhir adalah analisis hasil dan
implementasi prototipe sistem, berupa aplikasi sederhana yang mampu mengidentifikasi keaslian tanda
tangan digital secara otomatis.

TP
TP+FP (13)

Precission =

TP
TP+FN (14)

Recall =
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TP+TN
TP+TN+FP+FN

(15)

Accuracy =

3. Hasil dan Pembahasan

Pada penelitian ekstraksi fitur hu moment dalam identifikasi keaslian tanda tangan digital yang
dibangun dengan tools matlab. Pada GUI matlab terdapat beberapa tombol yang dapat digunakan, terdapat
tombol load data latih yang digunakan untuk membaca gambar data latih citra tanda tangan. Tombol data uji
untuk memanggil gambar data uji yang akan di uji, terdapat juga tombol uji data untuk menguji data, tombol
reset untuk mereset proses yang sudah ada. Terdapat axes juga untuk menampilkan gambar uji dan gambar
proses preprocessing serta grafik tingkat kemiripan citra tanda tangan. Juga terdapat tombol pengujian
confusion matrik dari 30 data uji untumelihat tingkat akurasi dari metode ektraksi fitur hu moment terhadap
pengujian yang dilakukan deteksi keaslian citra tanda tangan. Dalam implementasinya system yang dibuat
sebagai berikut :

4 Deteksi Pemalsuan Tanda Tangan Digital x
DETEKSI PEMALSUAN TANDA TANGAN DIGITAL
DATA LATIH (30 Orang x 4 TTD) DATA UJI
Total: 120 Citra Tanda Tangan
Folder: C:\Users\Unknown\Desktop\Sknps: Jaka\Apikasi\Data Latih é
File 1770882959657 pg
LOAD DATA LATIH e
GAMBAR UJI PREPROCESSING PENGUJIAN MASSAL
.
{ Folder. Bewum dipiin
Jumiah data: 0
Belum Load
100 — 30 PERSON | : Person 1 (69.3%)
HASIL DETEKSI
§ sof Hasil: ASLI
é Kemiripan dg Person 1: 65.9%
Identifikasi: Person 1 (69.3%)
0
1

Gambar 3. Proses Deteksi Keaslian Tanda Tangan

Gambar tersebut menampilkan antarmuka aplikasi Deteksi Pemalsuan Tanda Tangan Digital. Pada bagian
kiri terlihat panel Data Latih yang berisi informasi jumlah data latih sebanyak 120 citra tanda tangan dari 30
orang, lengkap dengan tombol untuk memuat data. Di sisi kanan terdapat panel Data Uji dengan tombol untuk
memuat gambar uji serta menjalankan proses pengujian. Bagian tengah menampilkan contoh gambar tanda
tangan uji dan hasil preprocessing berupa citra biner. Di bagian bawah terdapat grafik batang yang
menunjukkan tingkat kemiripan tanda tangan uji terhadap 30 orang dalam basis data, dengan prediksi
tertinggi pada Person 1. Sementara itu, panel Hasil Deteksi di kanan bawah menampilkan kesimpulan bahwa
tanda tangan teridentifikasi sebagai ASLI dengan persentase kemiripan sekitar 65—69%. Secara keseluruhan,
tampilan ini menggambarkan alur lengkap mulai dari pemuatan data, praproses, analisis kemiripan, hingga
hasil keputusan sistem.
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Tabel 1. Tabel Hasil Pengujian 30 Citra Tanda Tangan
No Nama Proses Deteksi similarity Keterangan
1. Anderan Fachry “‘”";‘" B E 65.9 % ASLI (TP)
2. Andina syafira ]""" i 69.3 % ASLI (TP)
3. Anneisya fitria é“‘"““"j 59.2 % ASLI (TP)
4, Bella e 78.9 % ASLI (TP)
5. Ceysyarti 7 73.6 % ASLI (TP)
I
6. Dea sebrina e 76.4 % ASLI (TP)
7. Dimas saputra o AN 62.8 % PALSU (FN)
W ; Identifikasi
person 8
8. Endri rafiansah SR e 58.5% PALSU (FN)
ﬁly Identifikasi
person 6
9. Erdian ralupi e 73.1 % ASLI (TP)
e o
10. Florentina lola T 70.6 % ASLI (TP)
11.  Gustian Raiyes e 69.6 % ASLI (TP)
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Hatfita asdiva R A— ASLI(TP)
13.  Huzaifa % - 67.8 % ASLI (TP)
14.  Ingka febrianti "“”"‘:" g e 60.4 % ASLI (TP)
15. Jaka rapino e R 68.1 % ASLI (TP)
M’
16.  Maharani °‘”“%‘" e "“””‘""“ 66.1 % ASLI (TP)
17.  Meri ratna dewi S - 68.9 % ASLI (TP)
18.  Miranti ratna e [ e Lt 66.7 % ASLI (TP)
Aisyah =
° Moriska T e SEYR ASLI(TP)
maharani N
20.  Muhammad S 63.5 % ASLI (TP)
Faisal Al rasyid ; [
21.  Nabiladea = 7 59.0 % ASLI (TP)
gatrah ﬁk.p
22.  Nadia apriyanti S 61.4 % ASLI (TP)
Nl M
23. Osvira fassya S Sl RS 62. % ASLI (TP)

enbiva W
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Saskia rahma . ASLI (TP)

25. Selvia putri 63.9 % ASLI (TP)
andini /(.%

26. Shofiya e 71.7% ASLI (TP)
muthmainnah _‘S’g;_-gc_

27. Sultan farrel ™ 64.7 % ASLI (TP)

28. Susmi juita T 633 % ASLI (TP)

et
29. Yolanda o 59.8 % PALSU (TN)
Mb Identifikasi
Person 29
30. Yuliana fitriani e 70.6 % ASLI (TP)

Dari 30 data uji citra tanda tangan didapatkan hasil pengujian dengan confusion matrix sebagai berikut :
ission = —2._ 0 = 0
precission = 27+0X 100% = 100%

27
Recall = EX 100% = 93%

Accuracy = %X 100% = 93%

Hasil penelitian ini menunjukan bahwa ekstraksi fitur hu moment dalam identifikasi keaslian tanda tangan
digital dengan evaluasi kinerja confussion menghasilkan kinerja yang sangat baik. Tingkat Precission atau
tingkat ketepatan di antara informasi yang diinginkan dan hasil yang diperoleh sistem adalah sebesar 100%.
Recall atau tingkat keberhasilan sistem dalam mendapatkan kembali informasi yang diberikan adalah 93%.
Accuracy atau tingkat keberhasilan antara nilai prediksi dengan nilai yang aktual yang diberikan oleh system
adalah sebesar 93%.

4. Kesimpulan

Berdasarkan penelitian yang telah dilakukan dapat disimpulkan bahwaMetode pengolahan citra digital
dengan ekstraksi fitur Hu Moments berhasil diimplementasikan untuk mendeteksi keaslian tanda tangan
digital. Tahapan preprocessing seperti grayscaling, binerisasi, normalisasi ukuran, dan penghilangan noise

30
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terbukti mampu meningkatkan kualitas citra sehingga proses ekstraksi fitur menjadi lebih optimal. Nilai-nilai
similarity dari Hu Moments yang dihasilkan mampu merepresentasikan karakteristik bentuk global tanda
tangan dan digunakan sebagai dasar pembeda antara tanda tangan asli dan palsu. Hasil evaluasi menggunakan
confusion matrix menunjukkan bahwa sistem memiliki performa yang baik dalam proses identifikasi, Dari
30 data citra uji didapatkan nilai precission 100 %, recal 93 % dan akurasi sebesar 93 %.
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