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 Deep Belief Networks are deep learning models that utilize stacks of 
Restricted Boltzmann Machines (RBM) or sometimes Autoencoders. 
Autoencoder is a neural network model that has the same input and 
output. The autoencoder learns the input data and attempts to 
reconstruct the input data. The solution in this study can provide several 
tests on DBN such as detecting recall accuracy and better classification 
precision. By using this algorithm, it is hoped that we as users can 
overcome problems that occur quite often such as brute force attacks in 
our accounts and within the company. And the results obtained from 
this DBN experiment are with an accuracy value of 90.27%, recall 
90.27%, precession 91.67%, F1-score 90.51%. The results of this study 
are the data values of accuracy, recall, precession, and f1-score data 
used to detect brute force attacks are quite efficient using the deep 
model of the deep belief network. 

 

 
 

 

1. Pendahuluan  

Meningkatnya jumlah ancaman berbahaya pada jaringan komputer dan layanan Internet karena 

sejumlah besar serangan membuat keamanan jaringan berada pada risiko yang tak henti-hentinya. 

Keamanan komputer adalah medan pertempuran antara penyerang dan pembela. Metode yang sangat 

umum digunakan oleh defenders adalah enkripsi. Enkripsi digunakan untuk memastikan bahwa data 

aman, bahkan jika orang lain mendapatkan data. Akan tetapi, enkripsi yang merupakan pembela 

memiliki musuh penyerang yang dikenal dengan istilah dekripsi, yang merupakan sebuah cara untuk 

menyerang pembela yang melindungi data melalui berbagai cara.  

Penyerang jaringan komputer telah memperoleh keterampilan tingkat lanjut dan mengeksploitasi 

kerentanan yang tidak diketahui untuk mem-bypass solusi keamanan. Di antara serangan jaringan 

terkemuka adalah serangan brute force. Serangan brute force menjadi lebih sulit untuk berhasil 

dideteksi pada tingkat jaringan karena tumbuh di mana-mana jaringan berkecepatan tinggi dan 

meningkatkan volume dan enkripsi  lalu lintas jaringan. Aplikasi serangan brute force berjalan melalui 

semua kemungkinan kombinasi karakter legal secara berurutan sampai  mereka menemukan input yang 

benar. Semakin lama kata sandi, semakin banyak waktu yang biasanya  diperlukan untuk menemukan 

input yang benar. Serangan brute force yang  paling umum menggunakan kamus  kata sandi yang  berisi  

jutaan kata untuk diuji. Serangan brute force yang berhasil tidak hanya memberi peretas  akses  ke data,  

aplikasi, dan sumber daya, tetapi juga dapat berfungsi sebagai  titik masuk untuk  serangan lebih  

lanjut.[1] Beberapa tanda dapat ditafsirkan  sebagai indikator  serangan brute force. Diantaranya 

termasuk, beberapa upaya login yang  gagal dari alamat  IP yang sama; login dengan beberapa upaya 

nama pengguna dari alamat IP yang sama;  login untuk satu  akun  dari banyak alamat IP  yang  berbeda; 

upaya login yang gagal dari  nama pengguna dan kata sandi yang  berurutan menurut abjad; login 
dengan  URL perujuk dari email  seseorang  atau  klien IRC. 

Secure Shell (SSH) adalah salah  satu protokol komunikasi  paling  populer di Internet yang banyak 

digunakan oleh pengembang, webmaster, dan administrator sistem. SSH memungkinkan seseorang 
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untuk  mendapatkan akses jarak jauh ke layanan cloud  baru atau  kotak khusus hanya dalam hitungan 

detik menggunakan saluran komunikasi  terenkripsi.[1] Serangan paksa SSH-Brute mencoba  untuk 

mendapatkan  akses ke  mesin jarak jauh dengan melakukan upaya otentikasi, secara sistematis  

memeriksa semua kemungkinan kata  sandi sampai kata sandi  yang  benar ditemukan  pada protokol 

Secure Shell. layanan  seperti Yahoo  atau serangan  phishing, mengingat penggunaan  kembali  kata  

sandi  di  seluruh  akun tetap merajalela. 

Deep Belief Networks merupakan model deep learning yang memanfaatkan tumpukan/stack 

Restricted Boltzmann Machines (RBM) atau kadangkala Autoencoders. Autoencoder adalah model 

neural network yang memiliki input dan output yang sama. Autoencoder mempelajari data input dan 

berusaha untuk melakukan rekonstruksi terhadap data input tersebut. DBN terdiri atas multiple layers 

dari latent variables (hidden units), dimana masing-masing RBM layer saling terhubung, namun node 

intra RBM layer tidak saling terhubung dengan node intra RBM layer tidak saling terhubung dengan 

node intra RBM lainnya. 

Maka dari sebab itu metode DBN ini diperlukan untuk melindungi suatu serangan di SSH yang 

disebabkan dari Brute Force tersebut. Agar tidak terjadi pembobolan kata sandi didalam akun yang 
dimiliki serta Brute force juga melakukan serangan phishing dalam serangannya.  

 

2. Metodologi Penelitian  

2.1. Jenis, sifat, dan pendekatan penelitian 

 

i. Jenis Penelitian 

Penelitian ini merupakan penelitian lanjutan dari wanjau, yang mana penelitian itu memiliki data di 

dalam jurnalnya dan dibandingkan dengan hasil deep learning yaitu Deep Belief Network yang 

dikerjakan di penelitian ini. Disini bermaksud untuk mengetahui deep model mana yang bagus dalam 

menganalisa serangan dari brute force. 

ii. sifat penelitian 

Penelitian ini menjelaskan tahapan-tahapan untuk mengetahui metode yang menghasilkan tingkat 

akurasi, presisi, recall, dan f1 score yang tinggi dan menganalisis performa suatu model dalam 

mengklasifikasikan serangan brute force 

iii. pendekaatan penelitian kualitatif 

Penelitian ini menggunakan pendekatan kuantitatif yaitu hasil dari penerapan metode-metode untuk 

mengklasifikasikan data berupa angka dan diagram untuk menunjukkan tingkat akurasi dan performa 

dari penerapan metode-metode tersebut. 

2.2. Metode pengumpulan data 

Data yang digunakan dalam penelitian ini bersumber dari dataset IDS 2018 intrusion CSVs (CSV-

CIC-IDS2018) yang bersumber dari Kaggle. data ini digunakan karena, ini adalah salah satu dari data 

runjukan dari jurnal internasional sebelumnya yang meneliti dari ISCX IDS 2012. Dan dataset yang 

digunakan adalah dataset IDS 2018 intrusion CSVs (CSV-CIC-IDS2018) yang didalam dataset tersebut 

memiliki beberapa serangan dari brute force. 

2.3. Metode analisis data 

Metode analisis yang digunakan adalah Deep Belief Network (DBN), yang terdiri dari Restricted 

Boltzman Machine yang melakukan pelatihan layer-wise untuk mencapai eksekusi yang solid dalam 
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domain tanpa pengawasan. Penggunaan RBM yang signifikan kemungkinan akan terjadi, ada 

kelangkaan data berlabel, dan RBM dan encoder otomatis dapat dilatih sebelumnya pada data yang 

tidak berlabel dan disesuaikan pada sejumlah kecil data berlabel. Asumsikan sebuah RBM memiliki m 

sel tersembunyi dan n sel terlihat, vi menunjukkan unit ke-i yang terlihat, hai unit tersembunyi ke-j, dan 

struktur parameter ditunjukkan seperti pada persamaan.2: 

           (2) 

 

Gambar 1. arsitektur DBN 

 

di mana wi,j menunjukkan bobot di antara sel terlihat ke-i dan sel tersembunyi ke-j dari persamaan 3. 

              

   (3) 

di mana, ai mewakili ambang bias dari sel yang terlihat ke-i dari persamaan 4; 

             
    (4) 

di mana, bj menunjukkan ambang batas bias sel yang terlihat ke-j. Untuk urutan (v, h) melalui kondisi 

sekarang, dengan asumsi lapisan tersembunyi dan terlihat mengikuti distribusi Bernoulli, persamaan 

energi RBM direpresentasikan seperti pada persamaan 5: 

    

dimana, Ɵ = {Wij, ai, bj} adalah parameter model RBM, dan fungsi energi menunjukkan nilai energi 

antara estimasi setiap simpul yang terlihat dan setiap lapisan tersembunyi simpul. Karena regularisasi 

dan eksponensial energi fungsi, persamaan distribusi kemungkinan bersama bisa menjadi diperoleh di 

mana node mengatur lapisan yang terlihat dan node set lapisan tersembunyi berada dalam kondisi 

tertentu secara terpisah (v,h) seperti pada persamaan 6: 
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     (6) 

               

             (7) 

di mana, dalam persamaan 7, Z(θ) adalah faktor standar atau fungsi distribusi yang menunjukkan 

eksponen energi total dari setiap kondisi yang tersedia dari himpunan node tersembunyi dan lapisan 

yang terlihat. 

Penentuan fungsi probabilitas sering kali digunakan untuk mendapatkan parameter Setelah 

mempresentasikan bersama distribusi kemungkinan P(v,h|θ), distribusi marginal P(v|θ) dari kumpulan 

node dari lapisan yang terlihat dapat diperoleh melalui penjumlahan dari keseluruhan kondisi yang 

tersembunyi node lapisan diatur dalam persamaan 8: 

  

            (8) 

Distribusi marjinal menunjukkan kemungkinan dengan di mana susunan node di lapisan yang 

terlihat adalah dalam distribusi tingkat tertentu. Karena kecuali- koneksi lapisan-lapisan nasional dan 

tanpa koneksi antar-lapisan bentuk sistem RBM, ia memiliki signifikansi yang menyertainya kondisi: 

Setelah mempresentasikan kondisi sel yang terlihat, kondisi berlakunya setiap sel lapisan tersembunyi 

adalah otonom terbatas. Di sini, kemungkinan inisiasi dari elemen tersembunyi ke-jth adalah seperti 

yang ditunjukkan pada persamaan 9: 

 

               (9) 

Dengan demikian, setelah kondisi elemen tersembunyi adalah ditentukan, kemungkinan inisiasi dari 

elemen yang terlihat tambahan independen bersyarat seperti yang diwakili dalam persamaan 10: 

 

              (10) 

dimana, ȏ(x) adalah fungsi sigmoid. Untuk memutuskan model RBM, penting untuk menyortir 

keluarkan tiga parameter model: = {Wij, ai, bj}.Susunan parameter menggunakan probability berfungsi 

untuk mengambil parameter bawahan. Dari persamaan 8,   energi E berbanding terbalik dengan peluang 

P, dan E terbatas melalui perluasan P. Strategi reguler untuk memperluas masalah fungsional 

Kemampuan adalah teknik menaikkan kemiringan yang berhubungan dengan perubahan parameter 

seperti yang ditunjukkan oleh yang menyertai persamaan 11: 
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     (11) 

Proses berulang ini memperluas probabilitas P dan mengurangi energi E. 

Aliran algoritma dapat diuraikan sebagai: 

Langkah 1: Memulai populasi dan menghasilkan beragam lapisan tersembunyi dan total neuron di 

setiap lapisan secara acak; 

Langkah 2: Hitung tingkat kebugaran sesuai Eq. 1, dipilih oleh teknik roulette, dan pertahankan individu 

ideal di masa sekarang; interval crossover; variasi; 

Langkah 3: ''Elite'' memegang, memegang individu dengan nilai kebugaran terbaik dalam 

pengembangan proses; 

Langkah 4: Temukan apakah jumlah iterasi tertinggi telah tercapai. Setelah tercapai, struktur jaringan 

yang dihasilkan adalah held, atau ulangi Step2-Step3 sekali lagi; 

Langkah 5: Memanfaatkan struktur jaringan yang optimal untuk DBN dan melatih sistem IDS; 

Langkah 6: Mengklasifikasikan set pengujian melalui model DBN terlatih, dan terakhir 

mengoordinasikan hasil klasifikasi dengan data classification dari set pengujian untuk memvalidasi 

akurasi klasifikasi. 

2.4. Alur penelitian 

Alur pertama didalam penelitian adalah mengumpulkan data, lalu ketika sudah terkumpul data-

datanya, peneliti mengindentifikasi data-data tersebut menjadi 3 pada data anomali tersebut. Yaitu data 

titik anomali, data anomali konstektual, dan data anomali kolektif. Ketika ketiga data anomali tersebut 

selesai di indefikasi lalu semua data tersebut disatukan menjadi CSV (Command Separated Value). 

Setelah Data CSV tersedia kita inputkan ke dalam machine learning pada DBN untuk mengetahui 

hasilnya. Setelah mendapatkan hasilnya, dapat dibandingkan dengan hasil data dari peneliti sebelumnya 

dan memilah dari beberapa algoritma tersebut agar mengetahui hasil yang cukup baik untuk 

mendeteksinya. Seperti pada gambar * flowchart dibawah ini. 
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Gambar 2. Flowchart 

 

Keterangan : 

- Pertama-tama penangguhan dataset dari IDS 2018 intrusion CSVs (CSV-CIC-IDS2018) yang bisa 

didapatkan dari kaggle.com. didalam dataset tersebut memiliki data-data untuk uji cobanya. 

- Mengidentifikasi data anomali dari dataset tersebut menggunakan algoritma RBM 

- data anomali terbagi 3 jenis yaitu data titik anomali, data anomali konstektual, dan data anomali 

kolektif. 

- setelah  ketiga data di pilah lalu disatukan menjadi satu data CSV 

- untuk proses CSVnya menggunakan google collab untuk melakukan uji coba data. 

- setelah selesai data tersebut maka akan mendapatkan hasil dari model deep belief network (DBN) 

- di bandingkan dengan hasil jurnal sebelumnya yaitu jurnal di [1] 

- ketika sudah mendapatkan hasil akurasi yang bagus dari beberapa model tersebut. Dapat dipilah dan 

di bandingkan hasilnya yang lebih akurat untuk mendeteksi serangan terutama serangan pada brute 

force. 
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3. Hasil dan Pembahasan 

Dalam penelitian ini data yang diteliti adalah deep model yaitu deep belief network dataset yang 

digunakan adalah IDS 2018 intrusion CSVs (CSV-CIC-IDS2018) di dataset tersebut memiliki berbagai 

serangan didalamnya, penelitian ini hanya berfokus ke serangan brute force saja.  

Didalam dataset tersebut memiliki data 1048576 data terdiri atas benign (jinak) sekitar 665355, setelah 

itu pada serangan FTP Brute Force 193354 dan SSH- Brute Force memiliki sekitar 187589. Didalam 

data tersebut akan diambil serangan FTP brute force dan SSH brute force kemudian setelah data telah 

terkumpul akan di prepocessing ke dalam google colaboratory. Untuk melakukan perkodingan dalam 

pencarian hasil dari accuracy, precesion, recall, dan F1-score. 

Rumus untuk perhitungan DBN : 

Accuracy model dievaluasi dalam hal subset dari kinerja model. Akurasi adalah salah satunya 

pengukuran untuk menilai model klasifikasi data. Dengan perumusan sebagai berikut :  

 

 
 

Presisi menyiratkan tingkat predikatif positif. Ini adalah bagian dari total positif sejati yang dinyatakan 

model berkorelasi dengan total positif yang dituntutnya. Perumusan presisi sebagai berikut : 

 

 
 

Recall dikenal sebagai nilai TP, yang mengacu pada total positif dalam sistem menyatakan kontras 

dengan total yang tepat positif dalam informasi. Perumusan recall sebagai berikut : 

 

 
F1 score juga dapat digunakan untuk memperkirakan kinerja model. Ini adalah rata-rata tertimbang dari 

recall dan presisi dari modelnya. Perumusan F1 score sebagai berikut :  

 

 
  

    

 
Gambar 3. desain dataset 
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Didalam server tersebut memiliki benign (jinak) sekitar 665355, setelah itu pada serangan   FTP Brute 

Force 193354 dan SSH- Brute Force memiliki sekitar 187589.   

Tabel Hasil Eksperimen DBN di Google Colaboratory 

 
Tabel 1. Hasil dari penelitian sebelumnya 

Kelas 
Metrik  

Accuracy Recall Precession 
F1- 

Score 

Jinak 0.829 0.883 0.901 0.921 

SSH Kasar 
memaksa 

0.852 0.891 0.922 0.894 

 

  

 
Tabel 2. Hasil tabel nilai penelitian sekarang 

 

Machine 
Learning 

Metrik  

Accuracy Recall Precession F1- Score 

Deep Belief 
Network 

0.902778 0.9027777777777778 91.67450920770158 0.9051468903110085 

 

 

Nilai Accuracy pada DBN adalah 0.902778, dan untuk recallnya memiliki nilai angka 

0.9027777777777778, nilai dari precession berkisar di angka 91.67450920770158, dan nilai angka 

terakhir yaitu di F1-score berkisaran diangka 0.9051468903110085.  hasil dari nilai tersebut didapatkan 

di Google Colaborary dan didalam nya tersebut nilainya belum dibuat angka persentase untuk DBN itu 

sendiri. Jadi untuk mengubah data tersebut untuk menjadi nilai persen peneliti mengambil 4 angka 

dibelakang koma lalu dikalikan 100% maka akan mendapatkan nilai di accuracy 90,27%, recall 90,27%, 

precession 91,67%, dan F1-score 90,51%. 

 

4. Kesimpulan 

• Dapat disimpulkan dari data yang didapatkan data dari DBN lebih tinggi dari hasil data penelitian 

sebelumnya. Akan tetapi di precision data yang di dapatkan dari peneliti sebelumnya memiliki nilai 

lebih tinggi sekitar 0,53% dari data hasil DBN. Deep learning yang diuji didalam ini antara lain 

adalah CNN k-Nearest Neighbour, Logistic Regression dan Support Vector Machine, dan deep 

belief network.  

• Peneliti dapat berharap agar pada penelitian selanjutnya bisa menggunakan deep learning yang 

terbaru lagi untuk pencarian datanya. Misalkan seperti Generative Adversial network (GAN) 
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